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Executive Briefing

Proteggere le informazioni della vostra organizzazione non & mai stato tanto importante. Gli
attacchi informatici sono sempre piu diffusi e sofisticati, le supply chain ogni giorno pit
complesse, mentre il volume di informazioni critiche gestite dalle organizzazioni é in continua
crescita. Se non si garantiscono i requisiti essenziali per la sicurezza delle informazioni si rischiano
penali o ammende. L'adozione di un sistema per proteggere i dati in azienda e dunque ormai
imprescindibile. Lo standard ISO/IEC 27001 vi aiuta a gestire le informazioni affinché siano sicure
e protette, cosi da consentirvi di costruire unimpresa reattiva e resiliente.

ISO/IEC 27001:2013

| costi e le interruzioni di servizio causate da incidenti che
mettono a repentaglio la sicurezza delle informazioni
continuano a crescere, con ripercussioni che possono essere
estremamente gravi. Una violazione della sicurezza a
un'organizzazione costa in media quasi 1 milione di dollari*

L'1SO/IEC 27001 aiuta a tutelare la vostra organizzazione e a
ridurre il rischio per 'azienda, mettendo in atto un approccio
robusto e sistematico per gestire le informazioni. | clienti BSI
che hanno adottato questo standard hanno riscontrato i
seguenti benefici:

e Secondo I'80% ispira maggior fiducia nellazienda
e Secondo il 75% riduce il rischio in azienda
e Secondo il 71% protegge l'attivita aziendale

L'adozione dello standard ISO/IEC 27001 contribuisce a
salvaguardare I'immagine della vostra azienda e vi consente di
risparmiare, conseguire la conformita e ridurre i rischi. Aderendo
allo standard e mettendo in atto processi efficaci, invierete un
chiaro segnale a clienti, dipendenti e altri stakeholder sulla
serieta del vostro impegno nellambito della sicurezza delle
informazioni. Ecco come ISO/IEC 27001 pud aiutare la vostra
organizzazione.

Porta la sicurezza delle informazioni in azienda

Accresce limportanza della sicurezza delle informazioni
allinterno della vostra organizzazione e contribuisce a sostenere
strategia e obiettivi aziendali. Autentico strumento di gestione
aziendale, vi aiuta a sapere quali informazioni possedete, dove si
trovano e, soprattutto, in quale modo vengono protette.
Rappresenta il sistema pit efficace per gestire le informazioni e
vi tutela contro possibili danni e ammende.

Incrementa I'attivita e consolida la vostra
immagine aziendale

L'ISO/IEC 27001 dimostra in modo evidente limportanza che la
sicurezza delle informazioni riveste per voi.

bsi.

Rafforza in clienti e fornitori la certezza che abbiate identificato i
possibili rischi e adottato le migliori prassi per controllarli e
ridurli al minimo. Vi distingue dalla concorrenza e vi aiuta a
soddisfare i requisiti d'appalto o della supply chain e ad
espandervi in nuovi mercati. Inoltre vi tutela contro la pubblicita
negativa che deriva da violazioni di sicurezza.

Integrazione dal vertice alla base, per
un'organizzazione compatta e coesa

ISO/IEC 27001 richiede impegno e coinvolgimento a partire dalla
leadership. La dirigenza é responsabile dell'efficacia del sistema e
si adopera affinché l'intera organizzazione comprenda appieno il
proprio ruolo nel sistema di gestione della sicurezza delle
informazioni (SGSI [ISMS, Information Security Management
System]). Dalle ultime tendenze emerge che gli individui, al pari
di virus e altri tipi di software nocivi, hanno la stessa probabilita
di causare violazioni dei dati. Creare una cultura che incentivi
limportanza della sicurezza delle informazioni e la faccia propria
evita confusione e incertezza.

Aiuta a identificare i rischi e a migliorare

Sara necessario identificare e gestire i rischi rilevanti per il
sistema SGSI, valutandone continuamente l'efficacia. Cio &
particolarmente importante dal momento che la tecnologia € in
costante evoluzione e nuove minacce sono in agguato. Sara
necessario valutare l'efficacia dei controlli in atto per gestire il
rischio, assicurandovi che siano commisurati al potenziale
impatto sulle attivita aziendali. Cio contribuira alla resilienza della
vostra organizzazione e a ottimizzare le prestazioni del vostro
SGSI.

BSI fornisce una combinazione unica di
prodotti e servizi a supporto dell'adozione
dello standard ISO/IEC 27001:2013.
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Top tips per rendere ISO/IEC 27001 efficace per te

Ogni anno aiutiamo decine di migliaia di clienti. Di seguito vengono riportati alcuni consigli.

L'impegno della dirigenza

& fondamentale ai fini del successo
dellimplementazione dello standard ISO/
IEC 27001. Deve essere coinvolta
attivamente e approvare le risorse
richieste.

Collaborate per evitare contenitori chiusi.
Assicuratevi che l'organizzazione lavori in team

a vantaggio dei clienti e dell'organizzazione.

Revisionate i sistemi, le politiche, le procedure
e i processi di cui disponete: potete gia fare
gran parte di quanto e contenuto nello
standard, e farlo funzionare per la vostra
attivita. Non dovreste agire solo ai fini dello
standard. Lo standard deve aggiungere valore.

Parlate con i vostri clienti e fornitori.
Potrebbero suggerirvi dei miglioramenti e
darvi un feedback sul vostro servizio.

Formate il vostro personale per
l'esecuzione di audit interni del sistema. Cio
puo favorire la comprensione, ma potrebbe

anche fornire un prezioso feedback su
potenziali problemi od opportunita per il
conseguimento dei risultati.

E infine, una volta ottenuta la certificazione,
celebrate il traguardo e utilizzate il marchio
di conformita di BSI Assurance Mark sulle
vostre pubblicazioni, sul sito Web e sul
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‘Prima le organizzazioni parlano con i
vertici dirigenziali, meglio sara per loro,
dunque parlatene gia in fase preliminare”.

John Scott, azienda di allestimenti e ristrutturazioni
leader nel Regno Unito

‘Il segreto per l'adozione dello standard
consiste nellincoraggiare il personale a
pensare alla sicurezza delle informazioni come
parte integrante dell'attivita quotidiana e non
come onere aggiuntivo”.

Mr. Thamer, Ibrahim Ali Arab, Assistant General Manager
IT.

“‘Non cercate di modificare la vostra azienda
per adattarla allo standard. Pensate a come
operate e a come lo standard si rifletta sul
modo in cui lo fate, anziché il contrario”.
Paul Brazier, Commercial Director, Overbury

“Questa certificazione ci consente di fare un
ulteriore passo avanti e di offrire ai nostri clienti
la massima sicurezza, garantendo i migliori
controlli per I'identificazione e la mitigazione di
eventuali rischi che possono riguardare
informazioni riservate”.

Jitesh Bavisi, Director of Compliance, Exponential-eBavisi

‘Il corso, ricco di esercitazioni pratiche e scenari
reali, era strutturato in modo da incoraggiare
linterattivita dei partecipanti e la condivisione
delle esperienze in materia di sicurezza delle
informazioni”.

Nataliya Stephenson Manager, Information Security,
NSW Attorney General's Department
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